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“Technology, remember, is a queer thing. It brings you great gifts with
one hand, and it stabs you in the back with the other!”
(, TexHonoruja je, 3anamMTuTe, YyaHa cTeap. [aje BaM BennKke rnoksoHe
jenHoOM pykoM, a 3a4aje BaM yaapay ca neha apyrom!™)
Charles Percy Snow, NY Times, 1971.

CAPXAJ:
O npeay3ehy EHepronpojekT EHTen a.na.

YBOAHE HANnoMeHe

OcCHOBHM cTaHaapa 3a 6e36eaHOCT nHPopMaLmja
CneundunyHoctn bW y enektponpmBpeAHUM CUCTEMUMA
[pnumep(n) BU y obnactn enekTponpmBpeaHnUx cucTtemMa

TpeHOoBU - UHTENUreHTHE MpeXe, YKanake Y OAp>XXUBU pa3B0j 3ajeaHula,

»,PavyyHapCcTBO y 0bnaky"
3aK/by4ak
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CTpyKTypa akLMOHapCTBa
EHTENA

(U3Bop: LleHTpanHu perncrap
XapTuja o4 BpeaHOCTH)
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[1pojekToBaH-€, KOHCANTUHT U UHXXEHEPUHT Y
obnactuMa eHepreTuke, BOAONPUBPELE,
TeneKkoMyHuKaunja 1 3allTUTE XXMBOTHE CpeanHe

B “iaznidtvo fizitkih lica - 9952547
O “Ya=snitvo pravnih lica - 57 16316%
B Fhirni odno=sno kastodi radun - 2 884299

27 16216%
O o525 %
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OBNNACTU AENATHOCTH

TepmoeHepreTckun o6jeKTn u NnocTpojera

b" —e* T S

Cuctemm pasbUHCKOr
U rpaacKor rpejama

MpeHoc u guctpubyumja EE

EE 06jekTK 1 nocTpojera
LleHTpM 32 ynpas/bare EEC

MNMocTpojera 3a
AecCaNuHu3auujy
MOpCKe Boae

ApXUTEKTYpa U rpaheBuHapcTBO
XnpportexHnyKa nocTpojera
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EHEPIOMNPOJEKT EHTEN — UHTEMPUCAHU CUCTEM

MEHALIMEHTA (1)

Zastita Zivotne sredine

2001, 2009

Environmental Mgmt System

Kvalitet

Quality Mgmt System

ISO 9001
QMS

2012

INTEGRISANI
SISTEM
MENADZMENTA

H1E ENERGOPROJEKT
ENTEL a.d.

Bezbednost i zdravlje na
radu

BS18001 | 504
OHSAS

LQ Lloyd's Register
- WA

SERTIFIKAT ODOBRENJA
Ovim se potvrduje da je sistem menadzmenta organizacije:
Energoprojekt Entel
Bulevar Mihaila Pupina 12
11070, Beograd
Srbija
odobren od strane Lloyd's Register Quality Assurance
prema slededim specifikacijama.
1SO 9001:2015
1SO 14001:2015
OHSAS 18001:2007
1SO 50001:2011
Sistem menadzmenta je primenijiv na:

Usluge j i i inzenjeri u
il il i

zastite Zivotne sredine.

Sentif Datum prve sertifikacie QMS:  26. decembar 2001

Sacoronia b BEOD368S07
Datum prve setifikacie EMS: 02 jul 2009
Datum izdavanja sertificata OHSAS:  20. decembar 2010.
Datum prve sertfikacie ISO 50001: 01, jul 2011
Datum izdavana ovog sertifikata: 23 januar 2017.
Datum vazenja sertifikata:  28. decembar 2010

Datum isticanja sertifikata 1SO 50001: 26, decembar 2019

oz
izdato od: L ogist

07 d.0.0. U ime
Lioyd's Regietar Quality Assurance Limited

LRQA

SERTIFIKAT ODOBRENJA

Ovim se potvrduje da je sistem menadzmenta bezbednoséu informacija:

Energoprojekt Entel
Bulevar Mihaila Pupina 12
11070, Beograd
Srbija
odobren od strane Lioyd's Register Quality Assurance
prema standardu za Sistem menadzmenta bezbednogéu informacija:
1SO/IEC 27001:2013
Sistem menadZmenta bezbednos¢u informacija je primentjiv na

Usluge

u
i zaitite Zivotne sredine.
Izjava o primenljivosti, 31/10/14.

Sentificat Prva sertifikacija: 18. decembar 2012,
Qdobrenja br: BEOD368507/D
Datum izdavanja sertifikata: 0. februar 2015

Datum isticanja

fjkata: 17, decembar 2015.

Operational Health &
SAfety Mgmt System

/

1S0 27001  \
ISMS J

Bezbednost informacija
Information Security Mgmt System
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2011

IS0 50001
L EnMS

Energetski menadZment
Energy Mgmt System
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IZJAVA O POLITICI IMS

FQCe

FOND ZA KULTURU KVALITETA | IZVRSNOST
FUND FOR QUALITY CULTURE AND EXCELLENCE

NACIONALNA NAGRADA ZA
POSLOVNU IZVRSNOST SCG

KVALI%)

Kategorija malifi i srednjifi organizacija q
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BEOGRAD

APSOLUTNI POBEDNIK
AWARD WINNER

Predsednik
21 NAGRADE
“Bpuit)ey>

U Beagnadi, 10. novemiis 2005.

MHIEENERGOPROJEKT

ENTEL a.d.



3EMJbA + MHO KOMNAHWIE (BJIMCKKU UCTOK) K/TUIEHTU

s :' ’ KAHM@M JuIQJ L_//Vﬁz_)@';abﬂ;,_/i‘”
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ot Maskat, Oman (1996) ®
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—Jaoliogelyy o Sdiia =
Dubai Electricity & Water Authority '
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Alou Dhabl Watar & Elactricity Authority

4 TRANSCO —
panill g Jiill b gal 45 i

Abu Dhabi Transmission & Despatch Company
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OMAN ELECTRICITY TRANSMISSION COMPANY 5.A.0.C
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Public Authority for Electricity & Water
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KAAPOBWU - NMABHWU PECYPC 3A KOHCYJTTAHTCKY KOMIMAHWU)Y

—mm

beorpag

KaTtap 228
OmaH 72
Ay6aun (YAE) 116
Aby Nabwu (YAE) 18
YKYIMHO 580

OkT0b6ap 2018
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INZENJERI 75%

23
7
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1

69

KAZIPOBCKA
30 27 308 CTPYKTYPA
; 1o 103 (31.12.2017.)
12 8 138
4 2 25
69 56 774

6 Ap n 5 Mp, 9 dbakynTteTa, 29 pa3Hux cneuujanHoctn, 70+
nMa nuueHuy MHxemnepcke komope Cpbuje, 11 paznnumntmx
lwndapa

90+ MHTepHUX NpoBepaBaya ca 1-5 cepTudukaTa

47% 3anocneHunx ca euwe o 6 roanHa y EMNE
40% 3anocneHnx mnahe oa 35 roanHa
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YBOAHE HAINOMEHE

HoBe TexHonorunje noHoce HaM MHore NoroaHoCTH, anun n npobnemMe ca Kojuma
ce A0 TaZa HUCMO cyodasanu, 6ap He y Toj Mepu

OKBWPHM CTaHOApA 3a MeHalLIMeHT cncteM besbeaHoluhy nHgopmaumja ISO
27001 6aBu ce 3alITUTOM OCHOBHMX CBOjCTaBa MHMOPMaLMje — NOBEPSbUBOCTH,
nHterputeTa n pacnonoxmseoctn (CIA — Confidentiality, Integrity, Availability) —
N NPUMEH/LUB je y CBMM 061acTuMa, anu ...

MeHalIMeHT CTaHAapAn NpaBe ce Kao reHepu4kun, Kao ,Kbyd 3a cBe bpase”, na
je npeno3HaTta notpeba 3a CEKTOPCKU cneunduyHnuM cMepHmLUaMa, Koje nckasyjy
crnieunduyHOCTM nocMaTpaHe 0651acTn y OAHOCY Ha reHepasiHu OKBUP
[lpakTU4YHa NpMMEeHa OBUX CMepHULIA 3axTeBa NpoMULLIbaHE KOoje Y MYHO] Mepu
yBa)kaBa Crieundun4HoCcTu rnojeamHux obnactu. Oeae hemo ce 6aBntu
eNeKkTponpmuBpeaHMM CUCTEMMMA Kao jeaHoj o4 BeoMa 3HadajHux obnactu 3a
CBaKOAHEBHW XXMNBOT

7—
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ISMS CTAHOAPAU — PAMUITUIA 27000

e PeyHunkK
'Efl: T;“Eﬂ"':“:‘ 27001 27006 27009 3aXTeBM
E 4.3
¢ S T T T S S S N VS TR S Y U S N S
= I !
%‘* I 27002 | | 27003 27004 27005 27007 'R 27004
h Guideline standards - —_—— = C
E a 27013 27014 TR 27016 MepHMLIIe

Sector-spccific

puideline standards - 27010 27011 27015 27017 270148 27019 Ce KTO pC Ke
- CMepHULEe

Control=specilic guideline standards® £703x —I—l 27 —h
- L
. |

"aut ol the stope of this Inbemaiional Sansam

* 27011 Telecom 27017 Cloud 27019 Energy utility
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OCHOBHW NOIMOBU B (1)

TP OCHOBHA CBOJCTBA MHOOPMALMWIE:

* [MoBepmusocT (Confidentiality) — nHdopmaumja HMje AoCTyrnHa HeoBalheHnM

ocobama, opraHu3auujama n npouecmma — OBO CE OBUHYHO CTABJBA Y INMPBU
MJ1AH!

* NHTerputeT (Integrity) — odyBare Ta4HOCTU U KOMIMJIETHOCTU

« PacnonoxwusocT (Availability) — Ha pacnonaramy je oHMMa Kojuma je notpebHa y
TPEHYTKY Kaja UM je noTpebHa, noj ycnoBOM Aia MMajy nNpaBo Aa joj Npuctyne

» be3beaHocT nHpopmaumja (Information security) — O4yBar-e OCHOBHUX CBOjCTaBa
NHMOpMaLmije

« OcTana cBojcTBa MHMOpMauunje cy ayteHTndHocT (Authenticity), HenopeumBocT
(Non-repudiation), noy3aaHocT ( Reliability)
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OCHOBHM NOIMOBU BU (2)

o [IpeThoe (Threat) yrpoxkasajy nHpopMaunoHy nmMoBuHy (Assets) wiTo 360r eHe
partbnBocTu (Vulnerability) n3asmnea oagpeheHe punsmnke no 6es3begHoCT
MHpOopMaumje

N3JTOXKEHOCT PU3UNK

[TpeTHba — ParbMBOCT MMOBUHE _ [locneaunue

e /H®opMaLMOHa MMOBUHA — YNCTO MHPOPMaLIMOHa (noaaun), codpTeep,
Xxapasep, cepsucu (ycnyre), Jbyau W Heonun/bMBa MMOBUHA (penyTauuja,

6bpeHp, ...)
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AHekC A: LlurbeBu KOHTpONna U KOHTpone

A.5 NMonutuka 6e3begHocTtn nHpopmaumja 1 2
A.6 OpraHmsaumja 6e3begHocTn nHpopmaumja 2 7
A.7 be36eaHOCT Be3aHa 3a JbyACKe pecypce 3 6
A.8  YnpaB/batbe UMOBMHOM 3 10 14 obnacTtu BU,
A.9 Jlornuka 6e36eqHOCT / KOHTpONa npucryna 4 14 35 Ln/beBa
A.10 Kpuntorpadmja 1 2 1 1 4 KO HTpO na
A.11 ®usnuka 6e36egHOCT pagHOI OKpY)XXera 2 15
Al2 bes3b6beaHocT onepauyuja 7 14 .
A.13 be36eaHOCT KOMYHMKaLM]ja 2 7 KO M 6” Ha U‘MJ d
A.14 AkBu3uuuja, pa3Boj n oaprkaBarbe cucTeMa 3 13 TEXHUYHKUX
A.15 OpHocu ca ncnopyumoumma 2 5 Opra HN3a LWI .
A.16 Ynpassbamwe 6e36egHOCHUM UHUNAEHTOM 1 7 OHUX Mepa
A.17 YnpaB/barhe KOHTUHYUTETOM NOC/IOBaba 2 4
A.18 YcknaBheHocT 2 8

35 114

MHIEENERGOPROJEKT
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OBNACT ENEKTPONPUBPEAHUX (EM) CUCTEMA

CneundunyHocT oBmx cucteMa — CIA nocrtaje AIC, jep je y npBOM nsiaHy
PaCnosIOXKNBUCT, 3aTUM UHTErpuUTET, @ TEK HA Kpajy NoBep/bUBOCT MHPOpMaLuja!

Yrpoxasame b/ Moxe aosectu Ao 036urbHUX nocneanua no 6e3éeaHocT
ornpemMe, cMctema u rbyam

ElM cnctemn cappxe y cebu cBoj ,McTtopujat Tj. pa3nuymtTe TeEXHOOrnje 4Yunjy
parbMBOCT Tpeba npeno3HaTtu, MHorn ypehaju o cebu He Mory aa Aajy A0BO/bHO
MHOpMaLMja jep 3a TO HUCY MPOjeKTOBaHM

TexHunukn nasewwtaj ISO TR 27019 3a bU y cuctemmnma
KOHTpO/e npoueca (H1je noctojasa carnacHocT Aa
npepacre y ctaHaapa)

Pedepuiie ce npemMa npeTxoaHoj pesnsunjn ISO
27001:2005 jep je noHeT HewTO npe objaB/bMBaH-A
ISO 27001:2013
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B Y UC 3A NOTEBE EMN OPFAHU3ALIMIA (1)

TPU BEJINKE 'PYTIE NHOOPMALMOHUX CUCTEMA:

NuaycTtpujckn cnctemmn koHTposie (SCADA, DCS, PLC) — paae y peanHoM
BPEMEHY, 03B je BPEMEHCKN KPUTUYaAH, HUCY NMPUXBaT/bMBa BeIMKa KallHera

CucteMun 3a foHouere oasyka (perncrtpatopu agorahaja, nounpare KBapoBa,
BMAEO0 HaAa30p, yrnpasibakbe MMOBMHOM Tj. Assets management) — BaH peanHor
BpPEMEHA, OA3UB HUje BPEMEHCKN KPUTUYAH, anu 3axTeBajy Be/nKY eUKacHOCT
y paay, 36or obpage BenNMKUX KONMYMHA nojaTaka

KnacnyHe nHdopMaLmMoHe TEXHOIOrMje — NpeHoC roBopa 1 noaartaka oA
NOC/IOBHOI 3Ha4yaja, Ha reorpaCckn YecTo BeoOMa pacrnpoCcTpaHeHUM
noapy4jmma

HajuHTepecaHTHMju cy SCADA cuctemu, a y HoBUuje Bpeme n y byayhHoCcTu
MHTEennreHTHe mpexe" (SMART grid)
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BU Y UC 3A NOTEBE EN OPTAHU3ALWIA (2)

* Tpu kaTeropuje Hanagda Ha SCADA un gpyre ICS cucrteme:

« HaMmepHu Hanaau ca LUW/bEM HeayToOpM30BaHOr NpuUcTyna, oabauvsama
ycnyre (Denial of Service - DoS) nnu npey3nmara MaeHTUTETa
« HeHamepHe nocneauve nnm KonatepasnHa wreTa of yTuuaja cnosba

« HeHamepHe nocneauue npoy3pokoBaHe YHYTPaLWHNUM YTulajuma unm
IbYACKUM (paKTOpPOM

« CraHpapan 3a 6e36eaHOCT MHPOpMaLuuja Koju cTeapajy okeup (Hnp ISO
27001) n HM3 cTaHaapaa cneumdunyHmnx 3a ElN okpyxere (MNpenopyke CIGRE,
MehyHapoaHa opraHm3aluja 3a enekTpoTexHuky - IEC, AMepUYKN UHCTUTYT

3a ctaHaapausauujy - NIST, OpraHmsauuje y CesepHoj AMepuun - NERC, DoE,
ny Esponu - ENISA)

?‘
CIO Leadership Forum HIEENERGOPROJEKT
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PAHBUBOCT WUC 3A NOTPEBE EN OPITrAHU3ALIAIA

KOHTPO/THM CUCTEMU HUCY U30/10BaHN - Mel)ycobHO noBe3aHu

[lpMeHa oTBopeHux nnatdopmun (ctaHaapamsosaHe SW n HW KoMnoHeHTe,
NPOTOKO/IN, TOMONOrKje) Koje Cy LWMPOKO No3HaTe, pa3paheHn pasHOBPCHM
afaTu 3a Hamnaj Ha HUX

BennunHa n @pyHKUMOHANHOCT Cy Y nopacty, 6exmnyHe KoOMyHuKaumje u
“namMeTHa” pellera BoAEe pakbMBOCTU, MHOIE SIOrMyKe KOMMOHEHTE 3aMeHeHe
CY MUKPOMPOLIECOPCKUM KOHTposiepuMa (HMp. penea)

bpoj /byan Koju Mory NpuctynnuT cucteMmMma nosehaH, pasHu MOTUBU
Hanagada (13a30B M A0Ka3nBare, OCBETA, KOHKYPEeHUMja, TEPOPUCTU —
MaCOBHO 3acCTpallMBaHEe)

be3beaHoOCT noTpowaya (HNp. enekTpoaAncTpmbyTruBHe opraHusaumje
NPUKYM/bajy 1 vyBajy IMYHE NoAaaTKe, noAaTKe O NOTPOLUHU — PU3NYKO
npucycTeo y kyhu!)

o
T CIO Leadership Forum HIE ENERGOPROJEKT

ENTEL a.d.



AKTEPU U BPCTE HAIMNAZA

CebunyHn (NMYHa KOpUCT) U 3/1I0HaMePHU Hanaga4vn (NocTulame pasHUX LnbeBa)

Xakepu KojuMa je TO U3a30B, 3/I0HaMepHM Ccnosba (He3aA0BO/bHU MOTPOLLAYN,
61BLLM 3aN0C/1eHn, TEPOPUCTU), 3TOHAMEPHU U3HYTPa, N3 KOMMaHUja Koje
aenyjy y cucremy

Hanaza Ha KOMMOHEHTe cucTeMa, KopuwheHe NpoToKone Un Tonosiorujy
cucTeMa

AIC — pacnono)XXuBoCT, UHTErpuTeT, NOBEP/BUBOCT

YrpoxaBare pacnonoxmsoctu - Denial of Service (DoS) — Hanapa Tonosnornjy
CUCTEMA, YTUYE Ha OAJTYKE

YrpoxaBat-e MHTErpUTETa — U3MEHA NojaTtaka, Hanaa Ha NpoTOKOo/e, TELKO ce
yo4aBajy

Yrpo>kaBarb€ NOBEP/LUBOCTU — KPO3 3/10HaMepHe cohTBEpPE OCTBapyje ce
HeoBnawheHn NpUCTYN 1 A0Na3un A0 pa3HuX MHdDOopMaLmMja YKbydyjyhu n nnuxe
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CNEUUNOUYHE KOHTPOJIE — EN CUCTEMU

Kontrola | Naziv kontrole Sazeti opis Kontrola | Naziv kontrole Sazeti opis
9.1 Obezbedena podrucja 10.6 Upravljanje zastitom mreze
9.1.7 Obezbedenje upravljackih Fincka bezbednost upravljackih centarau 1063 Obezbedenje prenosa podataka | Ocuvanje poverljivosti, integriteta i
centara kojima su kontrolni sistemi smesteni — servera, procesnog kontrolnog sistema | raspoloZivosti u komunikaciji unutrasnjih i
interfejsa covek —masina i sistema podrske spoljasnjih kontrolnih sistema
918 Obezbedenje prostorija sa Fizicka bezbednost prostora u kome se nalazi 1011 Nasledeni sistemi (novi cilj)
opremonm oprema kontrolnog sistema 10.11.1 | Postupanje sa nasledenim Identifikacija nasledenih sistema, primenjenih
919 Obezbedenje periferijskih Fizicka bezbednost lokacija na kojima se nalazi sistemima tehnologija i njihove ranjivosti
lokacija EEﬁ.fE].dj ska oprema k:::rlltmhmg sistema 10.12 Sigumosne funkcije (novi cilj)
53 Bezbednost opreme kod mede stralﬂlzd(:;:de EE])E prikupljzju podatke od senzara) 10.12.1 Integritet i raspolozivost Integritet i raspoloZivost informacione opreme,
- , , , , sigumosnih funkcija sistema, i komponenata za ostvarivanje
031 Oprema koja se nalazi u Oprema koja se nalazi van prostora sigumih funkecija u radu
prostorijama druge organizacije mora biti u zasticenim oblastima, - ,
organizacije za isporuku zaiticena od pretnji iz okruZenja i od 114 Knnltfala MIemog plnsltupa S— , —
enenije neovla¥éenog pristupa 1148 Llcglcka sprega spoljnih Dbezbefllwa_nje autorizovane kDIIl}].I'JJ.IkE.Cl] el
932 Oprema Koja se nalazi 0 Oprema koja se nalazi 1 prostorijama Korisnika sistema za kontrolu procesa protoka lIlf'DIHIIIE.CJ] a pre uspostavljanja logicke
prostorijama korisnika (mema oprema vezana za isporuku energije) veze sa spoljnim stranama
mora biti u zadtiéena od pretnji iz okruZenja i 14 Sustinski servisi u vanrednim situacijama (novi cilj)
od neovlaiéenog pristupa 1421 Komuniciranje u vanrednim Ocuvanje osnovnih komunikacionih funkcija
933 Medupovezivanje kontrolnihi | U situacijama medupovezivanja kontrolnih i situacijama sistema u vanrednim situacijama, uz uesce

komunilaci-onih sistema

komunikacionih sistema sa drugom
organizacijom moraju se utvrditi odgovomosti i
interfejsi, uz mogucnost izolacije organizacija
jednih od drugih

sopstvenog 1ili osoblja drugih organizacija za
isporuku energije i u saradnji sa spoljnim
organizacijama koje deluju u vanrednim

olkolnostima

11 HOBMX KOHTpOMa — 6 cy rpynucaHe y 4 HoBa Uuba bU, npeoctanux 5 cy
npowmpera y okeupy 4 nocrojeha unba bW - 3aluTuTn LeHTapa ynpas/bakba U
3alUTUTK onpeMe

OkT0b6ap 2018
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UCKYCTBA — HV SCADA (MHO MPOJEKAT)

Centralna lokacija
DMZ SERVERI

SCADA SERVERI

Korporacijska mreza

“Backup” lokacija
DMZ SERVERI

SCADA SERVERI

PDH/SDH mreza

Postrojenje 1
SCS SERVERI

GEJTVEJI
= =
o o
< S S <
e . -
RING SVICEVI

S

e < =

KONTROLERI

Postrojenje 2

Postrojenje N
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NCKYCTBA — HV SCADA (UHO NPOJEKAT) . youuent “Defense in Depth”

«  OU3NYKN HNBO N MPEXHMU
Enterprise rnepuMeTap — KOHTpO/a NpucTyna
(buomeTpujcka nposepa
= WOEHTUTETA) N BUAEO HaA30p Y
Level S: Perimeter 2 npocTtopujamMa ca onpemom (CCTV)

O — 2 L 2

- - & « [1Ba SCADA ueHTpa, NpuMapHu 1
L 3

Level 4: SCADA — e pe3epBHu (Disaster Recovery)

Awuthorizes users and

aggregates system data for

SIShES Sns sesE_—— « PasrpaHunyere oAroBOpHOCTU U
3a4yXXewa aedurHnUcarbeM

KOHTPOJTHUX pexmnma

Canficpuraicon Diirescliory Seervice
Lewvel 3: Access
P

Segraegates
human-to-machine firom
machine-to-machine

TDM Device Spans
Lewvels 1—4

AV 3aliTuUTa pagHux CtaHuuUa U
CMUCTEM 3a 3alITUTY o4 ynaaa

Lewvel 2: Automation
Provides baselines and

continuoushy mMmonitors. the
System

Lovel 1: Protection * AyTeHTMKauuja n aytopusaumja y
onsure safety and NpuUCTyny anaukauujama

availabality

ssauaseme ‘Buiuse) 'sainpaoosd ‘saiiod sianjag)

« [lpuctyn n3 kopnopaumnjcke Mpexe
camo npeko firewall-oBa n To camo
cepBepuMa y AEMUNTUTAPU30BaAHO]

30HHU
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UCKYCTBA - ENNIEKTPONPUBPEAHE OPITAHU3ALIUIE Y CPBUIA

« Y nocnearux Aecetak roagvMHa 3HadajaH Hanpeaak y noraedy CBECTU O NoTpebu
3aWwTuTe NHdopMaLnja y OBUM CUCTEMUMA

- [Ba gena ElNC-a (QpunmMmcko JlInmcke XunapoenekTpaHe n XunapoenekrtpaHe bhepaan)
ycrioctasune cy, oapxasajy n yHanpehyjy ISMS no ISO 27001

* Y enekTpoamctpnbyTUBHOM Aeny Mpexe y BojBoanHu, Ha cpeaHeHarnoHCKOM HUBOY
paheHa je cTyaunjcka 1 nNpojekTHa AOKYMeHTauuja 1 UMNNEMEHTUPAHN Cy efleMeHTH
SMHTENIMFEHTHUX MpeXxa"

« 3a 0Be opraHusauuje oa nocebHor 3Hayaja je agekBaTHa NMpoLeHa pu3nKa u
yCnocTaB/bake NaHoBa obe3beherba KOHTUHYUTETA NOCN0Baka Y Cyyajy BaHpeaHUX

cuTyaumja

« Cucremun cUIOM NpunMKa TeMes/bHO TeCTUpPaHW y nepuoanMa Bennkux rnonsaesa 2014. u
2016. roanHe

« CrtpaTteruja pa3Boja eHepreTuke ao 2015. ca npojekumjom ao 2030. —
eHepreTcka 6e36enHOCT, TPXXULITE eHeprunje n oap>XX1uBa eHepreTuka

ClO Leadership Forum E ENERGOPROJEKT
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NMPUMEPU HAMNAZA HA ICS CUCTEME (1)

STUXNET: HajnosHaTtujn Hanag oTkpueeH 17. jyHa 2010. roanHe Kao 3/10HaMepHU
(Manuumo3Hun) codTeep TMNa ,upB" Y NpaHCKoj HykneapHoj enekTpaHn Natanz

MeTa Hanaaa 6unu cy PLC-oBu (Programmable Logic Controllers) koju ynpasrbajy
NoCTpojereM — cOPTBEP je YTMLAO0 Ha NpoMeHy peKkBeHLUje CTpyje KOjoM cy
HarnajaHu MOTOPU Y LeHTpudyrama 1 Koju cy yTuuanu aa MOTopu pajae y orncery
6p3nHa 3a Koje HUCY BMnn NpojeKToBaHW

OBaj ManMuUMo3HN cCOPTBEP HUjEe YHET Y NOCTPOjeHe Npeko Mpexe Beh npeko
3apa)keHor rnpeHocusor ypehaja (USB), a nckopmctmo je parbmBOCTU KOje A0 Tada HUCY
6une no3HaTte (*'zero-day vulnerabilities™). Npowwnpno ce Ha Buwe oa 60 xumwana
paydyHapa, 50% y WUpaHy a 50% no mHornMm 3emrbama (MIHaoHe3nja, KnHa, AsepbejLiaH,
J.Kopeja, Maneswnja, YCA, YK, Ayctpanuja, PuHcka, HeMauka)

PenaTuBHO je 6p30 HeyTpanucaH (HEKOMKO Meceum), a cam cebe je ,,yHULITNO" jep je
610 nporpamMmupaH Aa npecraHe ca aenoBareM 24. jyHa 2012. roamHe

* To je 6uo npBM Nokasartesb Kakas je Moryhu ytuuaj Cyber opyxja

ClO Leadership Forum E ENERGOPROJEKT
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NMPUMEPU HANAZA HA ICS CUCTEME (2)

 [pBW jaBHO AOKYMEHTOBAHM YCMeELLaH Hamnaj Ha
ENeKTPOEHEPreTCKU CUCTEM

« [lecno cey Ykpajunu 23.12.2015. roanHe,
Npoy3poKOBao je npekna cHabaeBatba enekTpuYyHOM
eHeprmnjoM y Tpu nokpajuHe y Tpajarkby A0 6 catn, a
HanagoM je éuno noroheHo 50 TpadocTaHuua Koje cy
cHabaeBane 225 xvbaaa noTpollaya

- MuMo Bosbe onepaTepa U3 Tpu LIEHTPA YrpaBibatba ANCTPUOYTUBHE KOMMAHUje
OTBOPEHMU CYy pacTaB/bayu YMMe je oHeMoryheHo cHabaeBare NoTpoLlaya, U AenoBate
ornepaTopa Kpo3 Aa/bUHCKO YrpaBrbame. [1pobneM je caHMpaH Tako LUTO Cy eKUne
OTWLLSIE Ha TEPEH M PYYHO Ha MLy MECTa 3aTBopu/ie oBe ypehaje

Prykarpattia Chernivtsi

« AHanu3a je nokasana aa cy 6unu 3apaxenu ,serial-to-Ethernet” konsepTopn n hard
INCKOBM MHOMMX padyHapa, cucteMm becnpeknaHor Harnajakba 3a cepBepe, 0AHOCHO
TENEeKOMYHUKALMOHN CUCTEM, BUNN CYy Aa/bUHCKU UCK/bYYEHU, @ LIEO CUCTEM
KOMYHUMKauuje namehy ueHTpa n notpoliada 6mo je bnokmnpaH (Hanaa tvna ,,Denial of
Service")

CIO Leadership Forum MHIEENERGOPROJEKT
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NMPUMEPU HANAZA HA ICS CUCTEME (3)

Y3pouHuK je 3noHamMepHu codteepu (BlackEnergy3, KillDisk) yHeTu kpo3 Makpoe MS
Word n Excel pokymeHaTa npeHeTtux email - om oko 6 Meceun npe gorahaja. OBaj
3/TOHAMEpPHN CoPTBEP MHCTANMUPAO Ce Ha CUCTEM U (popMMpPao ,ynas3 Ha 3aHa BpaTa"
(Backdoor) wto jep omoryhuno Hanagadnma npuctyn SCADA (Supervisory Control and
Data Acquisition) n HMI (Human-Machine Interface) noacncremy

HEKOJIMKO MOYKA:
[loHalaHe 3anocneHnx — aa npeno3Hajy cymmwmBe attachment-e nopyka

TexHOMOoLLKM — [1a Ce NpOBepaBajy Nopyke Ha 3/10HaMepHe codTBepa
OpraHusaumja Mpexe — CerMeHTUPAHO, Aa Ce orpaHMun AOMET npobnema

[MpUCcTyn MpeXxun — orpaHNYnUTM AAbUHCKU NPUCTYN, @ ako ce omoryhn Tpeba yBectu
NBOCTPYKY npoBepy

PeopraHusauuja Mpexe — npon3soama LWTo 6nuKe NoTpoLlHN
[TpnnpeMnTn aetasbHe niaHoBe 3a OAroBop Ha MHUMAEHTE

CIO Leadership Forum MHIEENERGOPROJEKT
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TPEHA Y EN CUCTEMUMA - UHTEJTUTEHTHE MPEXE (Smart Grid)

« KoHUEenT ,NaMeTHMX Mpexa' KaKo ce nonynapHo (anu HemcrnpasHO) 30BY, MOjaBUO ce
npeu nyT 2007. roanHe y AKTY aMepu4yKor KOHrpeca O eHepreTckoj He3aBMCHOCTU U
6e3beaHocTn

- MPOOOP NHOOPMATUKE Y EHEPIETUKY!

« Y eHepreTcke Mpexe YK/by4nTu MOAEPHY ornpemy (Xapasep — Mepaye, CEH30pe UTA),
HanpeaHe codTeepe (3a ynpaB/bake MPEXXOoM, MOTPOLUHOM UTA) U MaTepujane
(kabnosu, CKlaanLiTa eHepruje u cn), a CBe ca LWU/bEM la EHEPreTcke Mpexe
(PYHKUMOHMLLY 6orbe 1 edpuKkacHuje

« To noapasymeBa Aa ce MHTenureHuuja ypehaja anctpnbyupa no Lenoj Mpexu, oa
LieHTapa ynpas/barba A0 HMBOA NOTPOLUaYva Koja oMoryhyje Benuky niekcMbunHocT, u
TO je AOBPA BECT, anun, yBek je npaheHa HeunM wTo je JIOLLWA BECT, caMo je nutame
kojy he Bam npe caonwtutn — CUCTEM MNOCTAIJE MHOIO PAHUBWIN HEIO LUTO JE
BUO!

—
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OCHOBHA APXUTEKTYPA UHTEJTUTEHTHUX MPEXA

TPW poMeHa 3a

e NPUKYN/bakbe
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MHOpMaLUja

National Institute of Standards and Technology

NISTIR 7628: Apxntektypa UHTENUrEeHTHUX MpeXa
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NPETHE U PAFBUBOCTU Y UHTENTUFTEHTHUM MPEXXAMA

W&

be3b6eagHOCT noTpoLlaya, jep y cucteMy MMa A0CTa MHOpMaLMja O HEeMY U
HEroBUM HaBMKaMa

Bennkn 6poj HTeNUreHTHUX ypehaja, Npeko Kojux ce MoXke OCTBapuBaTu yTuuaj

dusunyka 6e36eqHOCT — MHOMM ypehajn cy Yy KOpUCHUYKOM MPOCTOPY U HUCY MnoA
KOHTpoJsioM El1l opraHmnsauunje

Packopak y XMBOTHOM BeKky EE cuctema n UT onpeme
MoryhHoOCT aa ce ypehaj He npeAcTtaB/ba OHUM LUTO jecTe
PasnnynTo oKpyxeme 3a paj TMMOBa — Hecrnopasymu

CraHaapau30BaHa pellera — nobpa cy 3a kopuwhere, anu nowa u3 yrna bU
jep ux cBM No3Hajy

Benuku 6poj yuecHuka, CBU UMajy HEKU CBOj yTuuaj, LUTO je TeLWKOo
MCKOHTPONCATU

o
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OAP>XUBWU PA3BOJ]

Onpxueun pa3Boj (Sustainable Development) NocTao je BeoMa aKTyesiHa TeMa
nocnearunx roonHa y cBeTy

CYLWUTWUHA: Pa3Boj ce He MOXXe 3ayCTaBUTK, asim Mopa ce obaB/batu y3
obHaB/baHbe CBMX MPETNOCTaBKM Ha KOjuMa Ce 3acCHMBA, Aa bnce ny
6yayhHOCTK MOrao oaBujaTv — 3a10BO/BUTK NOTPebe U Xerbe cadallbe
reHepaumje, C TMM Aa ce He A0BoAe Y onacHOCT noTpebe n xerbe byayhmx
reHepaumjal

Camut y Hbyjopky 2015. roanHe — ycarnawasame oko 17 rnobanHux umbesa
OAP>XUBOr pa3Boja -11. UMb ce oAHOCK Ha OAPXXMBU Pa3BOj 3ajeaHunua

Y okBupy ISO aoHeTn cTaHaapAn Kojuma ce npate nep@opMaHce BennKux
rpagoBa — 53% nonynauuje, 70% apywTeeHor npoussoga, 60-80% noTpolHe
eHepruje n 75% emucnje CO, nako 3ay3umajy camo 3% MOBpLUMHE 3eM/bE

CraHpapan ISO 37101 (reHepanHo) n ISO 37120 (MHamMKaTopwn)

o
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LWBEBU OAPXUBOI PA3BOJA
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ISO 37101

KOPUCTMW:

BaBu ce LennMHOM cMCTEMa MeHaLIMEHTA 3a OAPXXWUBU Pa3Boj

CarnepaBatbe KOHTEKCTA (CNOSbHUX U YHYTPALHKUX MUTaba), NPerno3HaBatbe
3aMHTEpPEeCcoBaHNX CTPaHa, carnefaBatbe pu3nKa v npuanka, ornepaTMBHO
crnipoBohere cucrtemMa 1 ctasHo nobossllaBaHe

CrtBapare oapXkmse 6yayhHoCTu 3ajeaHunua — AyropoyHn pa3Boj y nepunoanMma
KOJU 3HATHO NpeBa3u/a3e MaHAaTe YesiHUKa NIoKaHUX 3ajeaHuual

CtBapare CTpyKTypa (MHCTUTYUMja) Y 3ajeaHnuama Koje he BoauTu padyHa o
OAP>XMBOM pPa3Bojy

YK/by4nBame CBUX 3aMHTEPECOBAHMX CTpaHa, Kako bu ce yKibyuunu u
crieynduYHn nHTEepecu

PasmeHa nckyctaBa 1 nopehere ca ApyrMa (No3HaTo 1 Kao ,Benchmarking”)

YcnocTaB/bakbe MexaHM3aMa KOMEKTUBHOT JOHOLWEHa 0AyKa Of Hajlumper
nHTEepeca

—
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ISO 37120

[dedunHuniue MeTogonorujy U rpyne nHAMKaTopa KojuMa ce npare n Mmepe
nepdopMaHce ycnyra rpaioBa 1 KBasmTeTa >XXMBOTA Y HUMa

YkynHo 100 nHamkatopa — 46 cy obasesHu (Core Indicators - CI) a 54 cy
npatehu (Supporting Indicators - SI). 'pynucaHn cy y 17 tema

3a Hac cy o4 uHTepeca TeMe noA HacnosoM ,EHepruja” n “TenekoMmyHukaumje u
MHOBaUMje", jep ce KpPo3 HUX YKIbY4YYjy ,MHTENUrEeHTHE MpexXe" U
TeNeKOMYHMKALUMOHU cucTeMmn 3a notpebe ElN

[Nocebuun ,UHankatopu npoduna” (Profile Indicators) koju omoryhyjy
yTBphH1BaHe OHUX rpajoBa Ca KojuMa ce MOXXeMOo MepuTu (nonynaunja, BAMM)

He nedunHuly ce HMBou Koje Tpeba aoctuhun, kao Hopme!
CBaku HMBO nepdopMaHCcK UMa CBOjy LieHy!

—
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ISO 37120:2014 - rPYNE MHAUKATOPA

Glava | Oblast CI+SI | 7 Energija
5 Ekonomija 3+ 7.1 Ukupna rezidencyjalna korniscena energija
6 Obrazovame 4+3 po glavi stanovnika (CI)
7 Energia 4+3 7.2 Procenat populacyje ko1 kornsti ovlaicenu
8 FZivotna sredina 3+5 uslugu u oblasti elektriéne energije (CI)
o Finansije 1+3 73 Potrosnja energije u javiim objektima (CI)
10 Pozar 1 druge vanredne 3+3 7.4 Procentualni  udeo ukupne energiye i1z
situacije obnovljivih 1zvora u potrogng (CI)
11 Uprava 2+4
2 Fdravlje 4+3 T 5 Ukupna potroinja energije po glavi
13 Rekreacya 0+2 stanovnika (SI)
14 Bezbednost 2+3 7.6 Prosecan godiing broj prelkada u
15 Sklonista 1+2 elektriéno) mrezi po korisniku (SI)
16 Crwrsti otpad 3+7 7T Prosecno trajanje prekida u elektiéno) mrezi
(ST
17 Telekomunikacye 1 inovacye | 2+1 17 Telekomunikacije
17.1 | Brog internet konekcya na 1000 stanoviika
(CI)
18 Transport 4+5 17.2 | Brog prikljué¢aka mobilne telefonye na
19 Urbamnisticko planiranje 1+3 100000 stanovmka (CI)
20 Otpadne vode 5+0 17.3 | Broj stacionarnih telefonskih prikljuéaka na
21 Wodowved 1 kanalizacija 4+3 100000 stanovnika (SI)

MHIEENERGOPROJEKT
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NMPAKTUYHU NMPUMEP NMPUMEHE KOHLIEMTA

- JMAHTENUTEHTHU TPAAOBA™
— W3BewTaj EY 13 2014 3a EY-28 222

— 468 rpagosa > 100000 cTaHOBHMKA

— 6 cerMeHaTa — ynpaBa, CTAHOBHMULUTBO, YC/10BU
XXMBOTa, MOBUNHOCT, ekoHoMUja n XKC habitants 495,999 399,995 295,969 199,995

inhabitants inhabitants inhabitants inhabitants

— 240 (510/0) CBpCTaHO y MHTenmreHTHe rpaﬂOBe, B Number of cities M Number of Smart Cities

1o 6pojy:
GBR, ESP, ITA =2

Mo %:
ITA, AUT, DEN, NOR,
SWE, EST, SVN G St

@ Cities over 100,000

AMcTepaaM, bapcenoHa, KoneHxareH,
XencuHku, Manyecrep, beu -

) - o
?‘
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PAYYHAPCTBO “Y OBJ1AKY" (Cloud)

KOHUEeNT y payvyyHapCTBY KOju Ce CBE BULLUE KOPUCTH

Y KNnacM4yHOM pa4vyyHapCTBY — 3a CBE LITO paAnMO MOPaMO MMATU UHCTaNUpaHy
anankauujy n oarosapajyhy KoH@wurypauujy xapasepa — cee To njaahamo, a
KOPUCTMMO BULLE NN MaHe

,PadyHapcTBo y obnaky" — cBe WTO HaM Tpeba Hana3u ce y ,06naky", a ToMe
npucTtynamo npeko Web npeTtpa)xusaya

NMPEAHOCTW: jeaHoCTaBHUjU a TUME U jJeddTUHU]U padyHapu, ycayre ce nnahajy
OHOJINKO KOJIMKO Ce KOPUCTE, Ha pacnonaramy je LWMPOoK CriekTap ansmkaumja, nobuja
ce HeorpaHuyeHu NpocTop 3a vyBare U back up noaataka, cBe To HaM je AOCTYMHO
rae rog aa ce HanasuMo, Behu 6poj yyecHuka Koju paau 3ajeaHo MoXe Aa aenu
noaaTKe, eBeHTyasIHOM KpahoM padyHapa Hally nofaun He nocTajy pacrnosioXXneu

OPYrMMa, ...
MAHA: PelwlaBate NuTartba 6e36eaHoCTM nHpopmMaLmja — Hajeehn aeo nocna u

OAr0OBOPHOCTM KOPUCHUK MpenyLuTa NpoBajaepy a 04HOCK Ce perynuily Kpos
cKknaname criopasyma (Service Level Agreement — SLA)
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PAYYHAPCTBO “Y OBJ1AKY" vs EIT CUCTEMW

KoHUeNnT ce He cMe MeXaHU4KK MPEHOCUTU Y 3HaYajHO PasIMvnTO OKpYXemse!
Konuko je rapaHuuja aa he SLA 6utn nowToBaH?

[1a N cMO nNpeum3Ho pasrpaHnymnn obasese n 0aroBOPHOCTU?
bnaroepemeHo obaBellTaBake 0 6e36eHOCHMM UHUMAEHTUMA?

MexaHW3MK pasaBajarba KOju cripedaBajy noTeHuujanHo ,Lypewe” nHpopMaumnja
Kaga Behn 6poj KOpUCHMKA Aenu UCTmn pecypc?

Kan ce oaroBopHOCT 3a 6e36eAHOCT MHMPACTPYKTYype Aenernpa rnposajoepy rybum ce
KflacM4Ha MOryhHoCT pasrpaHuyerba u3nyknux n BUpTYesTHUX pecypca
=>peaednH1UcaTK nojam 3awTuTte nepumeTtpa (,orpage”), wra je umje

Ocobrbe KopCHMKA U npoBajaepa uMa oapeheHa osnawhera 3a NpucTyn
nHdopMaunjama, nocneauue 3noynotpebe mory 6uUTn 036UBLHE

[logaum nnn annukauumje Mory 6utn HegoCTYrNHU Y HEKOM Nepuoay ako aohe Ao
NOCNOBHUX Npobnema nnm credyaja npoBajaepa

Kako 06e36eanTtu aa ce, Kafa ce yroBop C npoBajaepoM 3aBpLun, U3bpully noaauu ca
CBUX OHWX MeCTa rae cy Mornu aa éyay?

—
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YMECTO 3AK/bYYKA...

“MnawumM ce aa MawHe Hehe 0CBOjUTU CaMo JbyACKMU MO3aK,
Beh 1 rbyacko cpue”

Ncuaoopa Cekynuh

ol

?

XBAJTA HA NAXHNA!
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