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САДРЖАЈ: 

• О предузећу Енергопројект Ентел а.д. 
• Уводне напомене 
• Основни стандард за безбедност информација  
• Специфичности БИ у електропривредним системима 
• Пример(и) БИ у области електропривредних система 
• Трендови -  интелигентне мреже, уклапање у одрживи развој заједница, 

„рачунарство у облаку“ 
• Закључак 
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“Technology, remember, is a queer thing. It brings you great gifts with 

one hand, and it stabs you in the back with the other!” 
(„Технологија је, запамтите, чудна ствар. Даје вам велике поклоне 

једном руком, a задаје вам ударац са леђа другом!“) 
Charles Percy Snow, NY Times, 1971. 
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 Пројектовање, консалтинг и инжењеринг  у 

областима енергетике, водопривреде, 
телекомуникација и заштите животне средине 

     Структура акционарства 
ЕНТЕЛА 

 (Извор: Централни регистар 
хартија од вредности) 

www.ep-entel.com 
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ОБЛАСТИ ДЕЛАТНОСТИ 
Термоенергетски објекти и постројења 

Системи даљинског   
и градског грејања 

Пренос и дистрибуција ЕЕ 

 ЕЕ објекти и постројења 

Центри за управљање ЕЕС 

Постројења за  
десалинизацију 

 морске воде 

Заштита животне средине 

Телекомуникациони системи 

Архитектура и грађевинарство 

Хидротехничка постројења 

Производња и пренос нафте и гаса 
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ЕНЕРГОПРОЈЕКТ ЕНТЕЛ – ИНТЕГРИСАНИ СИСТЕМ МЕНАЏМЕНТА (1) 
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ЗЕМЉА + ИНО КОМПАНИЈЕ (БЛИСКИ ИСТОК)     КЛИЈЕНТИ 

 Doha, Katar (1991) 

 Maskat, Oman (1996) 
 Abu Dabi, UAE (2002) 
 Dubai, UAE (2003) 
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6 Др и 5 Мр, 9 факултета, 29 разних специјалности, 70+ 
има лиценцу Инжењерске коморе Србије, 11 различитих 
шифара 
90+ интерних проверавача са 1-5 сертификата 

КАДРОВСКА 
СТРУКТУРА 

(31.12.2017.) 

47% запослених са више од 6 година у ЕПЕ 
40% запослених млађе од 35 година 

КАДРОВИ – ГЛАВНИ РЕСУРС ЗА КОНСУЛТАНТСКУ КОМПАНИЈУ 

Инжењ. Техн. Админ. Остало УКУПНО 

Београд 146 36 15 3 200 

Катар 228 23 30 27 308 

Оман 72 7 8 16 103 

Дубаи (УАЕ) 116 2 12 8 138 

Абу Даби (УАЕ) 18 1 4 2 25 

УКУПНО 580 69 69 56 774 
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УВОДНЕ НАПОМЕНЕ 

• Нове технологије доносе нам многе погодности, али и проблеме са којима 
се до тада нисмо суочавали, бар не у тој мери 

• Оквирни стандард за менаџмент систем безбедношћу информација ISO 
27001 бави се заштитом основних својстава информације – поверљивости, 
интегритета и расположивости (CIA – Confidentiality, Integrity, Availability) – 
и применљив је у свим областима, али ...  

• Менаџмент стандарди праве се као генерички, као „кључ за све браве“, па 
је препозната потреба за секторски специфичним смерницама, које исказују 
специфичности посматране области у односу на генерални оквир 

• Практична примена ових смерница захтева промишљање које у пуној мери 
уважава специфичности појединих области. Овде ћемо се бавити 
електропривредним системима као једној од веома значајних области за 
свакодневни живот 
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ISMS СТАНДАРДИ – ФАМИЛИЈА 27000  

* 27011 Telecom  27017 Cloud   27019  Energy utility  

Речник 

Захтеви 

Секторске 
смернице 

Смернице 
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ТРИ ОСНОВНА СВОЈСТВА ИНФОРМАЦИЈЕ: 

• Поверљивост (Confidentiality) – информација није доступна неовлашћеним 
особама, организацијама и процесима – ОВО СЕ ОБИЧНО СТАВЉА У ПРВИ 
ПЛАН! 

• Интегритет (Integrity) – очување тачности и комплетности 

• Расположивост (Availability) – на располагању је онима којима је потребна у 
тренутку када им је потребна, под условом да имају право да јој приступе 

• Безбедност информација (Information security) – Очување основних својстава 
информације 

• Остала својства информације су аутентичност (Authenticity), непорецивост 
(Non-repudiation), поузданост ( Reliability) 

 

ОСНОВНИ ПОЈМОВИ БИ (1) 



Октобар 2018 11 CIO Leadership Forum 

Претња Рањивост имовине Последице 

ИЗЛОЖЕНОСТ РИЗИК 

• Претње (Threat) угрожавају информациону имовину (Assets) што због њене 
рањивости (Vulnerability) изазива одређене ризике по безбедност 
информације 

ОСНОВНИ ПОЈМОВИ БИ (2) 

• Информациона имовина – чисто информациона (подаци), софтвер, 
хардвер, сервиси (услуге), људи  и неопипљива имовина (репутација, 
бренд, ...) 

 



Октобар 2018 12 

Анекс A: Циљеви контрола и контроле 

ОБЛАСТ БЕЗБЕДНОСТИ (14) Циљ Контроле 

A.5 Политика безбедности информација 1 2 

A.6 Организација безбедности информација 2 7 

A.7 Безбедност везана за људске ресурсе 3 6 

A.8 Управљање имовином 3 10 

A.9 Логичка безбедност / контрола приступа 4 14 

A.10 Криптографија 1 2 

A.11 Физичка безбедност радног окружења 2 15 

A12 Безбедност операција 7 14 

A.13 Безбедност комуникација 2 7 

A.14 Аквизиција, развој и одржавање система 3 13 

A.15 Односи са испоручиоцима 2 5 

А.16 Управљање безбедносним инцидентом 1 7 

А.17 Управљање континуитетом пословања 2 4 

А.18 Усклађеност  2 8 

35 114 

14 области БИ, 
35 циљева 
114 контрола 
 
Комбинација 
техничких и 
организаци- 
оних мера 

CIO Leadership Forum 
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ОБЛАСТ ЕЛЕКТРОПРИВРЕДНИХ (ЕП) СИСТЕМА 

• Специфичност ових система – CIA постаје AIC, јер је у првом плану 
расположивист, затим интегритет, а тек на крају поверљивост информација!  

• Угрожавање БИ може довести до озбиљних последица по безбедност 
опреме, система и људи 

• ЕП системи садрже у себи свој „историјат“ тј. различите технологије чију 
рањивост треба препознати, многи уређаји о себи не могу да дају довољно 
информација јер за то нису пројектовани 

 • Технички извештај ISO TR 27019 за БИ у системима 
контроле процеса (није постојала сагласност да 
прерасте у стандард) 

• Реферише се према претходној ревизији ISО 
27001:2005 јер је донет нешто пре објављивања 
ISО 27001:2013 

CIO Leadership Forum 
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БИ У ИС ЗА ПОТЕБЕ ЕП ОРГАНИЗАЦИЈА  (1) 

    ТРИ ВЕЛИКЕ ГРУПЕ ИНФОРМАЦИОНИХ СИСТЕМА: 

 

• Индустријски системи контроле (SCADA, DCS, PLC) – раде у реалном 
времену, одзив је временски критичан, нису прихватљива велика кашњења 

• Системи за доношење одлука (регистратори догађаја, лоцирање кварова, 
видео надзор, управљање имовином тј. Assets management) – ван реалног 
времена, одзив није временски критичан, али захтевају велику ефикасност 
у раду, због обраде великих количина података 

• Класичне информационе технологије – пренос говора и података од 
пословног значаја, на географски често веома распрострањеним 
подручјима 

• Најинтересантнији су SCADA  системи, а у новије време и у будућности  
„интелигентне мреже“ (SMART grid) 

CIO Leadership Forum 
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БИ У ИС ЗА ПОТЕБЕ ЕП ОРГАНИЗАЦИЈА (2) 

• Три категорије напада на SCADА и друге ICS системе: 

•  Намерни напади са циљем неауторизованог приступа, одбацивања 
услуге (Denial of Service - DoS) или преузимања идентитета 

•  Ненамерне последице или колатерална штета од утицаја споља 

•  Ненамерне последице проузроковане унутрашњим утицајима или 
људским фактором 

• Стандарди за безбедност информација који стварају оквир (нпр ISO 
27001) и низ стандарда специфичних за ЕП окружење (Препоруке CIGRE, 
Међународна организација за електротехнику - IEC, Амерички институт 
за стандардизацију - NIST, Организације у Северној Америци - NERC, DoE, 
и у Европи - ENISA) 

CIO Leadership Forum 
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РАЊИВОСТ ИС ЗА ПОТРЕБЕ ЕП ОРГАНИЗАЦИЈА 

•  Контролни системи нису изоловани - међусобно повезани 

•  Примена отворених платформи (стандардизоване SW и HW компоненте,  
протоколи, топологије) које су широко познате, разрађени разноврсни 
алати за напад на њих 

•  Величина и функционалност су у порасту, бежичне комуникације и 
“паметна” решења воде рањивости, многе логичке компоненте замењене 
су микропроцесорским контролерима (нпр. релеа) 

•  Број људи који могу приступити системима повећан, разни мотиви 
нападача (изазов и доказивање, освета, конкуренција, терористи – 
масовно застрашивање) 

•  Безбедност потрошача (нпр. електродистрибутивне организације 
прикупљају и чувају личне податке, податке о потрошњи – физичко 
присуство у кући!) 

CIO Leadership Forum 
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АКТЕРИ И ВРСТЕ НАПАДА 

• Себични (лична корист) и злонамерни нападачи (постизање разних циљева) 

• Хакери којима је то изазов, злонамерни споља (незадовољни потрошачи, 
бивши запослени, терористи), злонамерни изнутра, из компанија које 
делују у систему 

• Напад на компоненте система, коришћене протоколе или топологију 
система 

• AIC – расположивост, интегритет, поверљивост 

• Угрожавање расположивости - Denial of Service (DoS) – напада топологију 
система, утиче на одлуке 

• Угрожавање интегритета – измена података, напад на протоколе, тешко се 
уочавају 

• Угрожавање поверљивости – кроз злонамерне софтвере остварује се 
неовлашћени приступ и долази до разних информација укључујући и личне 
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СПЕЦИФИЧНЕ КОНТРОЛЕ – ЕП СИСТЕМИ 

CIO Leadership Forum 

11 нових контрола – 6 су груписане у 4 нова циља БИ, преосталих 5 су 
проширења у оквиру 4 постојећа циља БИ - заштити центара управљања и 
заштити опреме 
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ИСКУСТВА – HV SCADA (ИНО ПРОЈЕКАТ) 

CIO Leadership Forum 
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ИСКУСТВА – HV SCADA (ИНО ПРОЈЕКАТ) 

CIO Leadership Forum 

• Концепт “Defense in Depth” 

• Физички ниво и мрежни 
периметар – контрола приступа 
(биометријска провера 
идентитета) и видео надзор у 
просторијама са опремом (CCTV) 

• Два SCADA центра, примарни и 
резервни (Disaster Recovery) 

• Разгрaничење одговорности и 
задужења дефинисањем 
контролних режима 

• AV заштита радних станица и 
систем за заштиту од упада 

• Аутентикација и ауторизација у 
приступу апликацијама 

• Приступ из корпорацијске мреже 
само преко firewall–ова и то само 
серверима у демилитаризованој 
зони 
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• У последњих десетак година значајан напредак у погледу свести о потреби 
заштите информација у овим системима 

• Два дела ЕПС-а (Дримско Лимске Хидроелектране и Хидроелектране Ђердап) 
успоставиле су, одржавају и унапређују ISMS по ISO 27001 

• У електродистрибутивном делу мреже у Војводини, на средњенапонском нивоу 
рађена је студијска и пројектна документација и имплементирани су елементи 
„интелигентних мрежа“ 

• За ове организације од посебног значаја је адекватна процена ризика и 
успостављање планова обезбеђења континуитета пословања у случају ванредних 
ситуација 

• Системи силом прилика темељно тестирани у периодима великих поплава 2014. и 
2016. године 

• Стратегија развоја енергетике до 2015. са пројекцијом до 2030. – 
енергетска безбедност, тржиште енергије и одржива енергетика 

 

ИСКУСТВА – ЕЛЕКТРОПРИВРЕДНЕ ОРГАНИЗАЦИЈЕ У СРБИЈИ 

CIO Leadership Forum 



Октобар 2018 22 

• STUXNET: Најпознатији напад откривен 17. јуна 2010. године као злонамерни 
(малициозни) софтвер типа „црв“ у Иранској нуклеарној електрани Natanz 

• Мета напада били су PLC-ови (Programmable Logic Controllers) који управљају 
постројењем – софтвер је утицао на промену фреквенције струје којом су 
напајани мотори у центрифугама и који су утицали да мотори раде у опсегу 
брзина за које нису били пројектовани 

• Овај малициозни софтвер није унет у постројење преко мреже већ преко 
зараженог преносивог уређаја (USB), a искористио је рањивости које до тада нису 
биле познате (“zero-day vulnerabilities“). Проширио се на више од 60 хиљада 
рачунара, 50% у Ирану а 50% по многим земљама (Индонезија, Кина, Азербејџан, 
Ј.Кореја, Малезија, УСА, УК, Аустралија, Финска, Немачка) 

• Релативно је брзо неутралисан (неколико месеци), а сам себе је „уништио“ јер је 
био програмиран да престане са деловањем 24. јуна 2012. године 

• То је био први показатељ какав је могући утицај Cyber оружјa 

ПРИМЕРИ НАПАДА НА ICS СИСТЕМЕ (1) 

CIO Leadership Forum 



Октобар 2018 23 

• Први јавно документовани успешан напад на 
електроенергетски систем 

• Десио се у Украјини 23.12.2015. године, 
проузроковао је прекид снабдевања електричном 
енергијом у три покрајине у трајању до 6 сати, а 
нападом је било погођено 50 трафостаница које су 
снабдевале 225 хиљада потрошача 

ПРИМЕРИ НАПАДА НА  ICS СИСТЕМЕ (2) 

CIO Leadership Forum 

• Мимо воље оператера из три центра управљања дистрибутивне компаније 
отворени су растављачи чиме је онемогућено снабдевање потрошача, и деловање 
оператора кроз даљинско управљање. Проблем је саниран тако што су екипе 
отишле на терен и ручно на лицу места затвориле ове уређаје 

• Анализа је показала да су били заражени „serial-to-Ethernet” конвертори и hard 
дискови многих рачунара, системи беспрекидног напајања за сервере, односно 
телекомуникациони систем, били су даљински искључени, а цео систем 
комуникације између центра и потрошача био је блокиран (напад типа „Denial of 
Service“) 
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ПРИМЕРИ НАПАДА НА  ICS СИСТЕМЕ (3) 

CIO Leadership Forum 

• Узрочник је злонамерни софтвери (BlackEnergy3, KillDisk) унети кроз макрое MS 
Word и Excel докуменaта пренетих еmail - ом око 6 месеци пре догађаја. Овај 
злонамерни софтвер инсталирао се на систем и формирао „улаз на задња врата“ 
(Backdoor) што јер омогућило нападачима приступ SCADA (Supervisory Control and 
Data Acquisition) и HMI (Human-Machine Interface) подсистему 

    НЕКОЛИКО ПОУКА: 

• Понашање запослених – да препознају сумњиве  attachment-е порука 

• Технолошки – да се проверавају поруке на злонамерне софтвера 

• Организација мреже – сегментирано, да се ограничи домет проблема 

• Приступ мрежи – ограничити даљински приступ, a ако се омогући треба увести 
двоструку проверу 

• Реорганизација мреже – производња што ближе потрошњи 

• Припремити детаљне планове за одговор на инциденте 
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ТРЕНД У ЕП СИСТЕМИМА - ИНТЕЛИГЕНТНЕ МРЕЖЕ (Smart Grid) 

CIO Leadership Forum 

• Концепт „паметних мрежа“ како се популарно (али неисправно) зову, појавио се 
први пут 2007. године у Акту америчког конгреса о енергетској независности и 
безбедности 

• ПРОДОР ИНФОРМАТИКЕ У ЕНЕРГЕТИКУ! 

• У енергетске мреже укључити модерну опрему (хардвер – мераче, сензоре итд), 
напредне софтвере (за управљање мрежом, потрошњом итд) и материјале 
(каблови, складишта енергије и сл), а све са циљем да енергетске мреже 
функционишу боље и ефикасније 

• То подразумева да се интелигенција уређаја дистрибуира по целој мрежи, од 
центара управљања до нивоа потрошача која омогућује велику флексибилност, и 
то је ДОБРА ВЕСТ, али, увек је праћена нечим што је ЛОША ВЕСТ, само је питање 
коју ће вам пре саопштити – СИСТЕМ ПОСТАЈЕ МНОГО РАЊИВИЈИ НЕГО ШТО ЈЕ 
БИО! 
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ОСНОВНА АРХИТЕКТУРА ИНТЕЛИГЕНТНИХ МРЕЖА 

ТРИ домена за 
прикупљање 
информација и 
менаџмент 
енергијом  

Четири домена  за 
двосмерни проток 
енергије и 
информација 

National Institute of Standards and Technology 
NISTIR 7628: Архитектура интелигентних мрежа 
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ПРЕТЊЕ И РАЊИВОСТИ У ИНТЕЛИГЕНТНИМ МРЕЖАМА 

• Безбедност потрошача, јер у систему има доста информација о њему и 
његовим навикама 

• Велики број интелигентних уређаја, преко којих се може остваривати утицај 

• Физичка безбедност – многи уређаји су у корисничком простору и нису под 
контролом ЕП организације 

• Раскорак у животном веку ЕЕ система и ИТ опреме 

• Могућност да се уређај не представља оним што јесте 

• Различито окружење за рад тимова – неспоразуми 

• Стандардизована решења – добра су за коришћење,  али лоша из угла БИ 
јер их сви познају 

• Велики број учесника, сви имају неки свој утицај, што је тешко 
исконтролисати 
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ОДРЖИВИ РАЗВОЈ 

• Одрживи развој (Sustainable Development) постао је веома актуелна тема 
последњих година у свету  

• СУШТИНА: Развој се не може зауставити, али мора се обављати уз 
обнављање свих претпоставки на којима се заснива, да би се и у 
будућности могао одвијати – задовољити потребе и жеље садашње 
генерације, с тим да се не доводе у опасност потребе и жеље будућих 
генерација!  

• Самит у Њујорку 2015. године – усаглашавање окo 17 глобалних циљева 
одрживог развоја -11. циљ се односи на одрживи развој заједница 

• У оквиру ISO донети стандарди којима се прате перформансе великих 
градова – 53% популације, 70% друштвеног производа, 60-80% потрошње 
енергије и 75% емисије CO2 иако заузимају само 3% површине Земље 

• Стандарди ISO 37101 (генерално) и ISO 37120 (индикатори) 



Октобар 2018 29 CIO Leadership Forum 

ЦИЉЕВИ ОДРЖИВОГ РАЗВОЈА 
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ISO 37101 

• Бави се целином система менаџмента за одрживи развој 

• Сагледавање контекста (спољних и унутрашњих питања), препознавање 
заинтересованих страна, сагледавање ризика и прилика, оперативно 
спровођење система и стално побољшавање 

КОРИСТИ: 

• Стварање одрживе будућности заједница – дугорочни развој у периодима 
који знатно превазилазе мандате челника локалних заједница! 

• Стварање структура (институција) у заједницама које ће водити рачуна о 
одрживом развоју  

• Укључивање свих заинтересованих страна, како би се укључили и 
специфични интереси 

• Размена искустава и поређење са другима (познато и као „Benchmarking“) 

• Успостављање механизама колективног доношења одлука од најширег 
интереса 
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ISO 37120 

• Дефинише методологију и групе индикатора којима се прате и мере 
перформансе услуга градова и квалитета живота у њима 

• Укупно 100 индикатора – 46 су обавезни (Core Indicators - CI) а 54 су 
пратећи (Supporting Indicators - SI). Груписани су у 17 тема 

• За нас су од интереса теме под насловом „Енергија“ и “Телекомуникације и 
иновације“, јер се кроз њих укључују „интелигентне мреже“ и 
телекомуникациони системи за потребе ЕП 

• Посебни „Индикатори профила“ (Profile Indicators) који омогућују 
утврђивање оних градова са којима се можемо мерити (популација, БДП) 

• Не дефинишу се нивои које треба достићи, као норме! 

• Сваки ниво перформанси има своју цену! 
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ISO 37120:2014 – ГРУПЕ ИНДИКАТОРА  
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  Извештај ЕУ из 2014 за ЕУ-28 

  468 градова > 100000 становника 

  6 сегмената – управа, становништво, услови 
живота, мобилност, економија и ЖС 

  240 (51%) сврстано у интелигентне градове,  

ПРАКТИЧНИ ПРИМЕР ПРИМЕНЕ КОНЦЕПТА  
– „ИНТЕЛИГЕНТНИ ГРАДОВИ“  

88% 

По броју: 
GBR, ESP, ITA 

По %: 
ITA, AUT, DEN, NOR,  
SWE, EST, SVN 

Амстердам, Барселона, Копенхаген,  
Хелсинки, Манчестер, Беч 
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РАЧУНАРСТВО “У ОБЛАКУ” (Cloud) 

• Концепт у рачунарству који се све више користи 

• У класичном рачунарству – за све што радимо морамо имати инсталирану 
апликацију и одговарајућу конфигурацију хардвера – све то плаћамо, а 
користимо више или мање 

• „Рачунарство у облаку“ – све што нам треба налази се у „облаку“, а томе 
приступамо преко  Web претраживача 

• ПРЕДНОСТИ:  једноставнији а тиме и јефтинији рачунари, услуге се плаћају 
онолико колико се користе, на располагању је широк спектар апликација, добија 
се неограничени простор за чување и back up података, све то нам је доступно 
где год да се налазимо, већи број учесника који ради заједно може да дели 
податке, евентуалном крађом рачунара наши подаци не постају расположиви 
другима, ... 

• МАНА: Решавање питања безбедности информација – највећи део посла и 
одговорности корисник препушта провајдеру а односи се регулишу кроз 
склапање споразума (Service Level Agreement – SLA) 
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РАЧУНАРСТВО “У ОБЛАКУ”  vs ЕП СИСТЕМИ 

• Концепт се не сме механички преносити у значајно различито окружење! 

• Колико је гаранција да ће SLA бити поштован? 

• Да ли смо прецизно разграничили обавезе и одговорности? 

• Благовремено обавештавање о безбедносним инцидентима? 

• Механизми раздвајања који спречавају потенцијално „цурење“ информација 
када већи број корисника дели исти ресурс? 

• Кад се одговорност за безбедност инфраструктуре делегира провајдеру губи се 
класична могућност разграничења физичких и виртуелних ресурса 
=>редефинисати појам заштите периметра („ограде“), шта је чије 

• Особље корисника и провајдера има одређена овлашћења за приступ 
информацијама, последице злоупотребе могу бити озбиљне 

• Подаци или апликације могу бити недоступни у неком периоду ако дође до 
пословних проблема или стечаја провајдера 

• Како обезбедити да се, када се уговор с провајдером заврши, избришу подаци са 
свих оних места где су могли да буду? 

• ... 



УМЕСТО ЗАКЉУЧКА... 
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ХВАЛА НА ПАЖЊИ! 

“Плашим се да машине неће освојити само људски мозак, 
већ и људско срце” 
                                                             Исидора Секулић 

CIO Leadership Forum 


